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 Materialet kommer fran datainspektionens kurs, Grundkurs i
den nya dataskyddsforordningen och personuppgiftsiagen
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Artikel 8
Skydd av personuppgifter

1. Var och en har ratt till skydd av de personuppgifter som
ror honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestamda
dandamal och pa grundval av den bertrda personens
samtycke eller ndgon annan legitim och lagenlig grund. Var
och en har ratt att fa tillgang till insamlade uppgifter som ror
honom eller henne och att fa rattelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler
efterlevs.

EU:s rattighetsstadga

Niklas.Nikitin@kau.se




Ndagra viktiga definitioner

- Personuppgift enligt personuppgiftslagen:
"All slags information som direkt eller indirekt kan
hanforas till en fysisk person som ar i livet”

3 § personuppgiftslagen
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Ndagra viktiga definitioner

- Personuppgift enligt dataskyddsforordningen:

"Varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en registrerad),

varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationshummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet”

Artikel 4
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Allt ar inte “klart”

- Manga utredningar pagar, beraknas vara klara varen 2017
« Avvakta med utbildningar inom GDPR
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Varfor nya regler?

- Modernisering — nu gallande regler bygger pa ett direktiv
fran 1995

- Forstarkning av enskildas rattigheter och
tydliggorande av skyldigheter for den som behandlar
personuppgifter

- Harmonisering — samma rattigheter och
skyldigheter i hela EU/EES
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Nar galler dataskyddsforordningen?

 Personuppgiftsansvariga och personuppgiftsbitraden som ar

etablerade i EU
 Personuppgiftsansvariga och personuppgiftsbitraden som ar

etablerade utanfor EU och
 erbjuder varor och tjanster i EU eller
 Overvakar registrerades beteende i EU

Artikel 3, skl 23 och 24
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Nar galler inte dataskyddsforordningen?

- Undantag for privatpersoners behandling
- Uppgifter om avlidna

« Nationell sakerhet och gemensam utrikes- och
sakerhetspolitik

- Brottsbekampande myndigheter (“polisdirektivet”)
« Tryck- och yttrandefrihet

- Tillgdngen till allmanna handlingar -
offentlighetsprincipen

Artikel 2, skal 16-21+27, Artikel 85, skal 153, Artikel 86, skal 154
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Vilka ar de stOrsta nyheterna?

- En forordning galler som svensk lag
Harmonisering innebar enhetligare tillampning
Missbruksregeln i 5 a § forsvinner

 Starkt stallning for den registrerade
Samtycke, information m.m.

- Okat ansvar for ansvariga och bitréden
Riskbaserad skyldigheter och ansvar
Skyldighet att anmala dataskyddsincidenter
Sanktionsavgifter
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Vad ar (i princip) oforandrat?

 Strukturen

- Tillampningsomradet

- Grundlaggande krav
 Rattslig grund

- Kansliga personuppgifter

- Overforing till tredje land
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"Navet” — grundlaggande principer

 Laglighet, korrekthet och oppenhet
- Andamalsbegransning

« Uppgiftsminimering

 Korrekthet

« Lagringsminimering

- Integritet och konfidentialitet

- Ansvarsskyldighet

Art. 5, skal 39, art. 6.4, skal 50
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Hur kan vi visa att vi foljer forordningen?

 Certifiering och uppférandekoder

- Anta interna strategier for dataskydd
« Dokumentation

« KonsekvensbedOomning

- Oppenhetsprincipen
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Kau ska anvanda Draftit for dokumentera
personuppgiftsanvandandet

STEG 1: BASUPPGIFTER

1.1 Betec
Ange vad ni kallar registret/behandlingen i dagligt tal. En unik beteckning hjalper till att sérskilja

behandlingen frén andra informationsmangder och andra registerandamal. Exempal: "SAP LON",
"CRM", "Semesteriisto Kundmastern®, “Medlemsmatrikeln”, "FOCUS",

1.2 Andamilet *

8let (syftet) med regist h dligt som majligt
Hur &ndamélet beskrivs &r mycket viktigt vilka personuppgifter som far
3, vilka personer som far ha tillgén sonuppgifterna ska gallras. En
behandling av kan ha flera andam: nd gérna flera meningar i sidana fall. Exempel:
tion av |sneutbetalningar och kallskatteavdrag. Inbetalning av skatter och
Kundadministration inkl. ADR, kundevenemang

ad &r anda d informationen

1.3 Kategorier *

vilka kategorier av registrerade finns i registret/behandlingen?

| Anstalida (cch kensulter) || Privatkunder || Kontaktpersoner hos faretagskunder
Medlemmar | Annat

Om 'Annat’, beskriv kategorin.

Exempel: "Emergency contacts”, "Prospects"”, "Besokare HK", "Leverantérer”.

Anvdndare i systemet
Loggas t.ex. anv.ID och | sédana fall varfer?
[] Autentisering
[7] incidenthantering
| Slumpméssiga kontroller
[] prestationsmatning
[C] Annat syfte
| Ingen anvéndarinformation loggas

Kommentar till anvindarinformation.

vad &r det som loggas? Beskriv syftet med en ev. prestationsmétning av anvéndarna eller om du har

kryssat i rutan ‘Annat sy
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Nar far ni behandla personuppgifter?

- Samtycke
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Samtycke

- Samtyckesframstallan ska presenteras pa ett klart och tydligt
satt och ni ska kunna visa att den registrerade har samtyckt

- Den registrerade ska informeras om ratten att aterkalla ett
samtycke

- Mycket begransat for myndigheter att anvanda

- Om villkoret for att fa tillgang till en vara och tjanst &r ett samtycke
till onddig behandling (utbver) kan det innebdra att samtycket inte
kan anses frivilligt

- Samtycke av barn under 16 dr (13 dr) kraver godkdnnande
av vardnadshavare for “informationssamhadllets tjanster”

Artikel 6-8, skal 42-43
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Nar far ni behandla personuppgifter?

- Behandling ar nodvandig for
avtal
rattslig forpliktelse
grundlaggande intressen
arbetsuppgift av allmant intresse
myndighetsutovning
intresseavvagning (ej for myndigheter)

Artikel 6, skal 44-50
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Nar far ni fora over personuppgifter till
tredje land?

« En overforing kraver stod i
dataskyddsforordningen!

- Galler aven for personuppgiftsbitradet.

« Beslut av Kommissionen om att landet har en adekvat
skyddsniva

- Lampliga skyddsatgarder har vidtagits
 Sarskilda undantag t.ex. samtycke, fullgora ett avtal,

allmanintresset, rattsliga ansprak, skydda grundldggande
intressen

Artikel 45, skal 103-107, Artikel 46, skal 108-109, Artikel 47, skal 110, Artikel 49, skal 111
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Registrerades rattigheter

- Information och registerutdrag
 Rattelse och radering

- Begransning av behandling

- Dataportabilitet

« Invandning mot behandling

- Motsatta sig automatiserad behandling

Artiklarna 12-23
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Radering — "ratten att bli glomd”

- Radera personuppgifter om den registrerade

- Informera, i vissa fall, andra personuppgifts- ansvariga och
mottagare

- Forutsattningar, bl.a.

om uppgifter inte langre behdvs for andamalen

aterkallat samtycke
- Undantag, bl.a.

Nodvandig for yttrande- och informationsfriheten

Nodvandig for rattslig forpliktelse, allmant intresse och
myndighetsutdvning, rattsliga ansprak

Artikel 17 och 19, skal 65-66
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Invanda mot behandling

- Den registrerade har ratt att invanda mot (motsatta sig)
behandling av sina personuppgifter som grundas pa allmant
intresse, myndighetsutovning eller intresseavvagning

- Den personuppgiftsansvarige maste gora en ny provning
(intresseavvagning) utifrdn den registrerades situation och
eventuellt upphora med behandling

- Vid direkt marknadsforing maste behandling upphora

 Sarskilt om forskning och statistik och bevakning av
rattsliga ansprdk, allmant intresse m.m.

Artikel 21, skal 69-70
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Dataportabilitet

- Ratt att f@ ut och doverfora egna personuppgifter till annan
personuppgiftsansvarig i ett strukturerat, allmant anvant och
maskinlasbart format, om

uppgifter har tillhandahadllits av den registrerade,
behandling sker med stod av samtycke eller avtal,
behandling sker automatiserat

inte paverkar andra rattigheter och friheter

Artikel 20, skal 68
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Skyldigheter for personuppgiftsansvariga

- Ansvarsskyldighet

- Den personuppgiftsansvarige ska vidta atgarder for att sékerstalla
att forordningen foljs, och for att kunna visa att foérordningen foljs

- Inbyggt dataskydd och dataskydd som standard

 Krav pa bitrédesavtalet

- Register 6ver behandlingar

« Sakerhet

- Anmalan av personuppgiftsincidenter
 Konsekvensbedomningar och férhandssamrad
« Utse dataskyddsombud

Artikel 24, 25, 28, 30 och 32-35
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Skyldigheter for personuppgiftsbitraden

- Lamna garantier for att forordningen foljs
- Krav pa bitradesavtalet

- Bista den personuppgiftsansvarige

« Register 6ver behandling

- Eget ansvar for sakerhet

- Anmalan av personuppgiftsincidenter — till den
personuppgiftsansvarige

« Utse dataskyddsombud

Artikel 28, 30, 32 och 33
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Vad hander om ni bryter mot reglerna?

- Datainspektionen
Tillsyn och forelaggande
Administrativa sanktionsavgifter
* Den registrerade
Klagomal
Skadestand

Artikel 77,78, 82, 83, 84
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Vad hander 20187

- Dataskyddsforordningen ersatter dataskyddsdirektivet fran
1995 och personuppgiftslagen upphor att galla

 All svensk lagstiftning inom forordningens
tilldmpningsomrade maste ses dver (paborjat)

« Europeiska dataskyddsstyrelsen ersatter den s.k. 29-

gruppen
- Datainspektionen far nya arbetsuppgifter

» Personuppgiftsansvariga och personuppgiftsbitraden ska vara
forberedda och folja dataskyddsforordningen
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Vad gor Kau infor GDPR?

 Startat en dataskyddsgrupp for att bl.a. arbeta med detta
 Vill samarbeta!
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Fragor?

AND THATS MY
LAST SLIDE. ANY
COMMENTS?

Dilbert.com DilbertCartoonist@gmail.com

YOU STOLE AN HOUR
OF MY LIFE. SOMETHING
INSIDE ME DIED. I
WILL NEVER HAVE
ANOTHER GOOD DAY.
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